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T A G ： 高 级 可 持 续 攻 击 、 A P T 、 拍 拍 熊 、 巴 勒 斯 坦 、 以 色 列 、 埃 及 、 加 沙 、 A P T - C - 3 7 、 无 文 件

T L P ： 白 （ 报 告 转 发 及 使 用 不 受 限 制 ）

日 期 ： 2 0 1 9 - 1 0 - 2 3

概要
“ 拍 拍 熊 ” ， 又 名 A P T - C - 3 7 ， 是 一 个 中 东 地 区 背 景 ， 使 用 阿 拉 伯 语 且 有 政 治 动 机 的 网 络 攻 击 组 织 。 据

悉 ， “ 拍 拍 熊 ” 是 叙 利 亚 支 持 巴 沙 尔 政 府 的 民 间 自 发 组 织 “ 叙 利 亚 电 子 军 ” ， 且 和 “ 黄 金 鼠 ” 即 A P T - C - 2 7 组
织 存 在 比 较 紧 密 的 联 系 。 从 2 0 1 5 年 被 发 现 至 今 ， 主 要 瞄 准 某 武 装 组 织 展 开 了 有 组 织 、 有 计 划 、 针 对 性 的 长 期
不 间 断 攻 击 ， 特 别 是 针 对 巴 勒 斯 坦 、 以 色 列 、 埃 及 等 中 东 动 乱 国 家 的 目 标 进 行 攻 击 。 A P T - C - 3 7 一 直 保 持 着 积
极 的 活 跃 度 ， 典 型 的 攻 击 目 标 包 括 政 府 机 构 、 武 装 组 织 领 导 、 媒 体 人 士 、 政 治 活 动 家 和 外 交 官 。 例 如 近 期 针 对
巴 勒 斯 坦 的 哈 马 斯 和 各 党 派 领 袖 。

该 组 织 近 期 活 动 频 繁 ， 微 步 在 线 对 该 组 织 近 期 的 相 关 活 动 进 行 了 分 析 ， 有 如 下 发 现 ：

· A P T - C - 3 7 近 期 的 主 要 攻 击 目 标 是 巴 勒 斯 坦 政 府 。 在 获 取 的 攻 击 情 报 中 ， A P T - C - 3 7 组 织 借 用 巴 勒 斯 坦 近
期 局 势 、 派 系 领 袖 动 态 、 巴 以 加 沙 地 区 争 端 等 议 题 作 为 攻 击 诱 饵 主 题 。

· A P T - C - 3 7 在 新 的 攻 击 中 使 用 到 的 木 马 ， 继 续 采 用 了 自 解 压 、 V B 脚 本 和 P o w e r S h e l l 无 文 件 落 地 等 多 层
技 术 隐 藏 木 马 实 现 规 避 杀 毒 软 件 查 杀 ， 以 提 高 攻 击 的 隐 蔽 性 和 持 久 性 。

· 微 步 在 线 通 过 对 相 关 样 本 、 I P 和 域 名 的 溯 源 分 析 ， 共 提 取 1 6 条 相 关 I O C ， 可 用 于 威 胁 情 报 检 测 。 微 步 在 线
威 胁 检 测 平 台 （ T D P ） 、 威 胁 情 报 管 理 平 台 （ T I P ） 、 D N S 防 火 墙 （ O n e D N S ） 、 威 胁 情 报 云 A P I 均 已 支
持 该 组 织 最 新 攻 击 的 检 测 。 如 需 协 助 ， 请 与 我 们 联 系 ：  c o n t a c t u s @ t h r e a t b o o k . c n 。

详情
微 步 在 线 长 期 跟 踪 全 球 1 8 0 多 个 黑 客 组 织 。 近 期 ， 微 步 在 线 监 测 到 A P T - C - 3 7 近 期 针 对 巴 勒 斯 坦 政 府 、 外 交 、
武 装 组 织 等 相 关 目 标 展 开 攻 击 活 动 。 攻 击 者 利 用 巴 勒 斯 坦 境 内 时 政 态 势 、 政 府 首 脑 、 武 装 组 织 领 袖 信 息 作 为 对
攻 击 目 标 的 钓 鱼 攻 击 诱 惑 主 题 ， 例 如 ： 2 0 1 9 年 巴 勒 斯 坦 局 势 评 估 、 哈 马 斯 领 导 人 新 丑 闻 、 烈 士 家 族 声 明 等 。
在 诱 惑 被 攻 击 目 标 打 开 诱 饵 文 档 后 ， 自 解 压 释 放 并 执 行 有 恶 意 操 作 指 令 的 木 马 脚 本 ， 用 于 下 载 后 门 木 马 。

“ 2 0 1 9 年 巴 勒 斯 坦 局 势 评 估 ” 相 关 诱 饵 如 下 ：
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样本分析
微 步 在 线 狩 猎 系 统 在 2 0 1 9 年 8 月 、 1 0 月 份 捕 获 到 多 个 A P T - C - 3 7 的 攻 击 钓 鱼 诱 惑 文 档 ， 钓 鱼 文 档 主 题 主 要 包
括 “ 哈 马 斯 领 导 人 新 丑 闻 ” 和 “ 2 0 1 9 年 巴 勒 斯 坦 局 势 评 估 ” 以 及 前 期 的 “ 烈 士 家 族 声 明 ” 。 从 捕 获 到 的 多 个
诱 饵 木 马 及 关 联 木 马 功 能 判 断 ， 近 期 A P T - C - 3 7 组 织 使 用 的 攻 击 手 法 基 本 一 致 。

“ 2 0 1 9 年 巴 勒 斯 坦 局 势 评 估 ” 攻 击 木 马 的 整 体 执 行 流 程 如 下 ：
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此 次 攻 击 中 ， 攻 击 者 以 “ 2 0 1 9 年 巴 勒 斯 坦 局 势 评 估 ” 为 诱 饵 主 题 ， 诱 饵 文 档 内 容 主 要 与 拒 绝 巴 勒 斯 坦 派 系 倡
议 有 关 。 木 马 运 行 后 ， 在 S F X 自 解 压 释 放 诱 饵 文 档 的 同 时 ， 会 调 用 m s h t a . e x e 执 行 远 程 脚 本 h t t p : / / a d a m n
e w s . f o r . u g / 2 0 2 0 ， 2 0 2 0 为 调 用 P o w e r S h e l l 下 载 远 程 J S E 后 门 脚 本 c r . z i p ， 利 用 W S c r i p t . S h e l l 执 行 后
门 脚 本 c r . z i p 。 相 关 样 本 列 表 如 下 ：

1 . 诱 饵 文 件 基 本 信 息 如 下 ：

文件类型 exe
文件名称 exe.���� ا����� ا��������� 2019
文件大小 384KB
MD5 e2448384afff94f2cc825d0a6c285e35
SHA1 462155461717e0b30e634da9676ed4b47c0e2cc7
SHA256 b6a31f6c12c2a51b507be44ce14b39728e38a63392b0f327dbbc4b71785d6148
时间戳 2019-04-27 20:03:33

涉及URL
http://adamnews.for.ug/2020
http://israanews.zz.com.ve/cr.zip
http://192.119.87.148:4587/is-ready

C2 adamnews.for.ug

2 . 运 行 S F X 自 解 压 程 序 后 ， 调 用 命 令 行 启 动 m s h t a . e x e 执 行 远 程 脚 本 。

SHA256 文件名

b6a31f6c12c2a51b507be44ce14b39728e38a63392b0f327dbbc4b71785d6148 ���� ا����� ا���������
2019.exe（2019年巴勒斯坦局势评估）

c699c603a8e14fb4ac479c74814eab1c81a962887173dd6b2af616960c62c787 2020
45045260aa42d49a47e4f71e45830c07f898c73b3cc457325e03c0a12acef895 cr.zip
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3 . 自 解 压 命 令 实 现 从 h t t p : / / i s r a a n e w s . z z . c o m . v e / c r . z i p 下 载 J S E 后 门 脚 本 并 保 存 在 t e m p 目 录 下 。
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4 . 在 执 行 P o w e r S h e l l 指 令 后 删 除 J S E 脚 本 文 件 。

5 . J S E 脚 本 经 过 了 混 淆 ， 主 要 实 现 与 C 2 建 立 远 程 通 信 和 执 行 远 程 指 令 。 受 害 主 机 与 C 2 的 通 信 指 令 协 议 以 “ < |
> ” 分 隔 。
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6 . 向 C 2 发 包 含 系 统 用 户 信 息 的 首 包 。

7 . 对 J S E 脚 本 去 混 淆 ， 分 析 发 现 该 脚 本 主 要 负 责 与 C 2 通 信 并 执 行 C 2 下 发 的 远 程 控 制 命 令 。
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8 . 后 门 指 令 以 及 相 关 功 能 如 下 表 ：

C2命令 功能 注释
excecute Cmd命令 执行cmd命令
send download 执行下载文件
site-send sitedownloader 到指定网站下载文件
recv upload 上传数据
enum-driver http.post "is-enum-driver" http.post传输枚举驱动信息
enum-faf http.post "is-enum-faf" http.post传输枚举目录文件信息
enum-process http.post "is-enum-process" http.post传输枚举系统进程信息
delete deletefaf 删除文件
exit-process exitprocess 结束后门进程

关联分析
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图 - A P T - C - 3 7 近 期 攻 击 活 动

2 0 1 9 年 8 月 5 日 ， 以 “ 烈 士 穆 罕 默 德 · 阿 里 · 阿 卜 杜 勒 · 卡 德 尔 · 拉 德 万 的 家 族 声 明 ” 为 诱 饵 主 题 进 行 钓 鱼 攻 击 。
诱 饵 木 马 释 放 出 的 两 个 V B 脚 本 ， 主 要 是 用 于 下 载 不 同 的 两 个 后 门 代 码 脚 本 （ h t t p : / / f a t e h . a b a . a e / x y z x . z i
p 、 h t t p : / / f a t e h . a b a . a e / a b c . z i p ） 。 从 释 放 的 两 个 d o w n 脚 本 代 码 高 度 重 合 判 断 ， 两 个 下 载 链 接 中 有 一
个 是 黑 客 用 于 备 用 的 后 门 脚 本 下 载 链 接 地 址 。

图 - “ 家 族 声 明 ” S F X 诱 饵 木 马

图 - d o w n 后 门 脚 本 代 码

2 0 1 9 年 8 月 2 5 日 ， 以 “ 哈 马 斯 领 导 人 新 丑 闻 ” 的 地 区 社 会 热 点 为 诱 饵 主 题 ， 在 诱 饵 文 档 中 ， 阐 述 了 哈 马 斯 某
领 导 人 贪 污 以 及 生 活 腐 败 问 题 。 诱 饵 木 马 释 放 出 的 s s . v b s 脚 本 主 要 将 快 捷 链 接 H i s t o r y . l n k 备 份 到 开 机 自 启
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威胁指标（IOC）

IP 端口 域名 样本 标签

192.119.87.148 5 2 0 4

域名 子域名 历史IP 样本 标签

miracl-jewll.dyndns.… 0 0 0 4

动 项 中 ， 以 及 调 用 H i s t o r y . l n k 。 而 H i s t o r y . l n k 主 要 调 用 C : \ W i n d o w s \ S y s t e m 3 2 \ m s h t a . e x e 执 行 远 程
脚 本 （ h t t p : / / a d a m n e w s . f o r . u g / h w d o w n h w ） 。

图 - “ 哈 马 斯 领 导 人 新 丑 闻 ” S F X 诱 饵 木 马

图 - “ 哈 马 斯 领 导 人 新 丑 闻 ” S F X 诱 饵 木 马 s s . v b s 脚 本

最 新 的 “ 2 0 1 9 年 巴 勒 斯 坦 局 势 评 估 ” 攻 击 涉 及 到 的 木 马 和 攻 击 手 法 与 此 前 8 月 份 有 关 安 全 研 究 员 披 露 的 攻 击
事 件 使 用 到 的 技 术 存 在 很 大 的 重 合 性 。 几 次 事 件 中 ， 基 本 都 是 沿 用 S F X 自 解 压 和 m s h t a . e x e 执 行 远 程 脚 本 ，
并 最 终 投 递 J S E 后 门 。

图 - “ 2 0 1 9 年 巴 勒 斯 坦 局 势 评 估 ” S F X 诱 饵 木 马
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域名 子域名 历史IP 样本 标签

sooma-in-heart.dyn… 1 0 0 4

Hash 检测结果 样本 标签

03d82852bbb28d17… 0/0 0 0

08fa35e25f4c7a6279… 0/0 0 0

2e5f9bb1cef985eab… 0/24 0 0

36fe809c98b18a042… 0/24 0 0

3b1e0bf8639592578… 3/24 0 0

查看全部9条

url

israanews.zz.com.ve/cr.zip

adamnews.for.ug/hwdownhw

fateh.aba.ae/xyzx.zip

fateh.aba.ae/abc.zip

2 赞

评论

已有0条评论，快来说说你的想法...

已经到底了，没有更多内容了
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