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 2012 年 4 月起，有境外黑客组织对中国政府、科研院所、海事机构、

海域建设、航运企业等相关重要领域展开了有组织、有计划、有针对性

的长时间不间断攻击。我们将其命名为 OceanLotus。 

 该组织主要通过鱼叉攻击和水坑攻击等方法，配合多种社会工程学手段

进行渗透，向境内特定目标人群传播特种木马程序，秘密控制部分政府

人员、外包商和行业专家的电脑系统，窃取系统中相关领域的机密资料。 

 现已捕获 OceanLotus 特种木马样本 100 余个，感染者遍布国内 29 个省

级行政区和境外的 36 个国家。其中，92.3%的感染者在中国。北京、

天津是国内感染者最多的两个地区。 

 为了隐蔽行踪，该组织还至少先后在 6 个国家注册了 C2（也称 C&C，

是 Command and Control 的缩写）服务器域名 35 个，相关服务器 IP 地

址 19 个，服务器分布在全球 13 个以上的不同国家。 

 2014 年 2 月以后，OceanLotus 进入攻击活跃期，并于 2014 年 5 月发动

了最大规模的一轮鱼叉攻击，大量受害者因打开带毒的邮件附件而感染

特种木马。而在 2014 年 5 月、9 月，以及 2015 年 1 月，该组织又对多

个政府机构、科研院所和涉外企业的网站进行篡改和挂马，发动了多轮

次、有针对性的水坑攻击。 

 OceanLotus 先后使用了 4 种不同形态的特种木马。初期的 OceanLotus

特种木马技术并不复杂，比较容易发现和查杀。但到了 2014 年以后，

OceanLotus 特种木马开始采用包括文件伪装、随机加密和自我销毁等

一系列复杂的攻击技术与安全软件进行对抗，查杀和捕捉的难度大大增

加。而到了 2014年 11月以后，OceanLotus特种木马开始使用云控技术，

攻击的危险性、不确定性与木马识别查杀的难度都大大增强。 

 OceanLotus 组织的攻击周期之长（持续 3 年以上）、攻击目标之明确、

攻击技术之复杂、社工手段之精准，都说明该组织绝非一般的民间黑客

组织，而很有可能是具有国外政府支持背景的、高度组织化的、专业化

的境外国家级黑客组织。 
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OceanLotus 概述 

2012 年 4 月起至今，某境外黑客组织对中国政府、科研院所、海事机构、

海域建设、航运企业等相关重要领域展开了有组织、有计划、有针对性的长

时间不间断攻击。该组织主要通过鱼叉攻击和水坑攻击等方法，配合多种社

会工程学手段进行渗透，向境内特定目标人群传播特种木马程序，秘密控制

部分政府人员、外包商和行业专家的电脑系统，窃取系统中相关领域的机密

资料。 

根据该组织的某些攻击特点，我们将其命名为 OceanLotus。 

目前已经捕获的与 OceanLotus 相关的第一个特种木马出现在 2012 年 4

月。在此后的 3 年中，我们又先后捕获了与该组织相关的 4 种不同形态的特

种木马程序样本 100 余个，这些木马的感染者遍布国内 29 个省级行政区和

境外的 36 个国家。此外，为了隐蔽行踪，该组织还至少先后在 6 个国家注

册了用于远程控制被感染者的 C2（也称 C&C，是 Command and Control 的

缩写）服务器域名 35 个，相关服务器 IP 地址 19 个，服务器分布在全球 13

个以上的不同国家。 

从 OceanLotus 发动攻击的历史来看，以下时间点和重大事件最值得关注： 

1） 2012 年 4 月，首次发现与该组织相关的木马。OceanLotus 组织的渗

透攻击就此开始。但在此后的两年左右时间里，OceanLotus 并不活跃。 

2） 2014 年 2 月，OceanLotus 开始通过鱼叉攻击的方法对我们国内目标

发起定向攻击，OceanLotus 进入活跃期，并在此后的 14 个月内对我国多个

目标发动了不间断的持续攻击。 

3） 2014 年 5 月，OceanLotus 对国内某权威海洋研究机构发动大规模鱼

叉攻击，并形成了过去 14 个月中鱼叉攻击的最高峰。 

4） 同样是在 2014 年 5 月，OceanLotus 还对国内某海洋建设机构的官

方网站进行了篡改和挂马，形成了第一轮规模较大的水坑攻击。 

5） 2014 年 6 月，OceanLotus 开始大量向中国渔业资源相关机构团体发

鱼叉攻击。 

6） 2014 年 9 月，OceanLotus 针对于中国海域建设相关行业发起水坑攻

击，形成了第二轮大规模水坑攻击。 

7） 2014 年 11 月，OceanLotus 开始将原有特种木马大规模的更换为一

种更具攻击性和隐蔽性的云控木马，并继续对我国境内目标发动攻击。 

8） 2015 年 1 月 19 日，OceanLotus 针对中国政府某海事机构网站进行

挂马攻击，第三轮大规模水坑攻击形成。 



9） 2015 年 3 月至今，OceanLotus 针对更多中国政府直属机构发起攻击。 

 

通过对 OceanLotus 组织数年活动情况的跟踪与取证，我们已经确认了大

量的受害者。下图为 2014 年 2 月至今，全球每月感染 OceanLotus 特种木马

的电脑数量趋势分布。 

 

从地域分布上看，OceanLotus 特种木马的境内感染者占全球感染总量的

92.3%。而在境内感染者中，北京地区最多，占 22.7%，天津次之，为 15.5%。 
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    下图为境内 OceanLotus 特种木马感染者数量地域分布图。 

 

技术分析显示，初期的 OceanLotus 特种木马技术并不复杂，比较容易发

现和查杀。但到了 2014 年以后，OceanLotus 特种木马开始采用包括文件伪

装、随机加密和自我销毁等一系列复杂的攻击技术与安全软件进行对抗，查

杀和捕捉的难度大大增加。而到了 2014 年 11 月以后，OceanLotus 特种木马

开始转向云控技术，攻击的危险性、不确定性与木马识别查杀的难度都大大

增强。 

综合来看，OceanLotus 组织的攻击周期之长（持续 3 年以上）、攻击目

标之明确、攻击技术之复杂、社工手段之精准，都说明该组织绝非一般的民

间黑客组织，而很有可能是具有国外政府支持背景的、高度组织化的、专业

化的境外国家级黑客组织。 


